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1. зАгАльнI положЕння
1.1. Щя процедура 

"r."uuu. 
пiдхiд до оцiнки ризикiв дiяльностi громадськоТ органiзацiТ.

Оцiнка iнформацiйнl)го ризику - це метод систематичного, задокументованого виявлення,
ана-пiзу, оцiнки та контролю ризикiв операцiйноi дiяльностi та проектiв. BiH
використовусться д я визначення iх впливу, а також для визначення та застосування
контролiв, якi вiдповдають ризикам.
1.2. Органiзацiя пр( водить оцiнку ризику з запланованими iнтерва,тами або коли
пропонуються чи вiд iулися значнi змiни.
1.З. Органiзацiя зберiгае документЕtльно пiдтверлжену iнформацiю про результати оцiнок
ризику.

2. визнАчЕння TEPMIHIB

2.1. прийнятний ризик (acceptable risk) - ризик, знижений до рiвня, який органiзацiя
може допустити, враховуючи cBoi правовi зобов'язання

небезпека, не безпечний чинник (hazard) - джерело, ситуацiя або дiя, якi
потенцiйно можу.ь завдати шкоди органiзацii, або ik комбiнац'я

iдентифiкацil t небезпеки (hazard identification) - процес розпiзнавання наявностi
небезпеки та визI ачення iT характеристик

ризик (risk) - поеднання ймовiрностi виникнення небезпечноi подiТ чи впливу(-iв) та
icToTHocTi травми чи погiршання здоров'я, якi може бути зумовлено такою подiсю чи
впливом(-ами)

оцiнювання pI lзику (risk assessment) - процес оцiнювання ризику, що виникас вiд
небезпеки, з урах /ванням адекватностi наявних засобiв управлiння та прийняття

рiшення стосовнс прийнятностi чи неприйнятностi ризику

3. ПОРЯДОК ОЦШКИ РИЗИКIВ

3.1. Процес оцiнк ш ризикiв включае систематичне визначення, оцiнку та монiторинг
ризикiв та дiяльнjсть з управлiння ризик€lN{и.
Процес управлiн rя ризик€lNIи реалiзуеться за допомогою таких процедур:
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- iдентифiкацiя Il ритичного робочого простору / процесiв та збору даних;
- iдентифiкацiя т t оцiнка ризикiв;
- монiторинг та к онтроль ризикiв.
Визначення крит] tчного робочого простору / процесiв та збору даних.

З метою пiдготоr ки до iдентифiкацiТ ризику вiдповiдальнi осо'iи пiдроздiлiв (за
органiзацiйною с,]руктурою) визначають критичну робочу зон та збирають данi про
потенцiйнi загрози в дiяльностi.
Вiдповiда;lьний працiвник (або група працiвникiв) повинен дослiдити робоче мiсце /

процеси / обладнi ,ння lпроекти та виявити потенцiйнi загрози.

Критична робоча область / процеси

Сейф

rдмiнiстраторiв Серверна

Склад

4.IдЕнтиФIкАцIя тА оцIнкА ризи {IB

диться один рЕtз на piK. Протягом року керiвники пiдроздiлiв

ризику службовцю з iнформачiйноi безпеки, яка мiстить:
Оцiнка ризику пров(
надсилають таблицю

.Щжерела загроз, якi :

процедури). Наступl

На пiдставi iнформаr
та значення ризикiв.
1).

Важкiсть ризику роз
за формулою:

PiBeHb ризику: Ймо.

iаносяться до реестру ризикiв (додаток 1

rий перелiк загроз використовусться для
до цlе1
заповнення регiстра ризикiв.

Пожежа

живл эння
Вiдмова телеком нiкацiйного обладнання

Розкриття/продая iнформацii працiвниками

Помилка/недбалi< ть персоналу

зловживання п (iвником
Комп

bKi дiТ

Фальсифiкацiя та пiдробка даних

,ii про загрози вiдповiдальна особа аналiзус загрози та визначае ризики
BiH записуе iнформацiю про ризик у форму _ Реестр ризикiв (додаток

)аховуеться вiдповiдаJIьним працiвником у ] rблицi обчислення ризику

lipHicTb х Наслiдок: (2) Х (4): 8

Назва пiдроздiлу

Вiддiл системних i

Вiддiл персоналу

Збоi



a. шкАлА ЙмовIрностI тА ризик ри tику
Шкала ймовiрностi та ризик ризику були спрощенi та визначенi наступним чином:

1 раз наден

4 aJ 2 1

) l раз натиждень
1 раз на
мiсяць

1 раз
в квартал

1 раз на piK
(або бiльше
року)

до

во

до

)екту
час,

щус
)

час

Призводить до
великих
фiнансових
втрат (визначити
суму), мае
значний вплив
на репутацiю i
може призвести
до зупинки
роботи процесу
або проекту

Призводить
до значних
фiнансових
втрат
(визначити
суму) та ма€
значний вплив
на репутацiю

lризводить до
Ie }начних

Pi rансових
lTpaT
визначити
:уму) та мас
lезначний
tплив на
lепутацiю L

llрактично
не
призводить
до наслiдкiв
з

фiнансовими
втратами, та
не вплива€
на процеси /

проекти

Призводить до
зупинки
Процесу
/ проекту i
порушуе
законодавст во

Призводить до
зупинки
процесу/ пр,)ек
на трива,,rий ча,

який перевищу
максимЕl,тьн )

допустимий чаl

простою)

Пiсля обчислtння рiвня ризику слiд використовувати наступну матрицю ризику для
визначення прiоритстностi кожноТ задачi; де, бiльш високим завданням по контролю
ризикiв слiд надаватliбiльший прiоритет i швидше вирiшувати ik.

Масштаб
Фактор
ризику

Имовiрнiсть
виникненнrI

Наслiдки
ризику

Ймовiрнiсть

PiBeHb ризику

Risk1<4 с прuйняmнuй - С

5<Risk:<12 в Полtiрнай -В
13<Risk:<25 Непрайняmнuй - А

Матриця ризикiв

5 в
4 в в
a
J в в в ffi

2 с в в
1 с с в в в

1 2 J 4 5

Наслiдки



початковий
изик

залишковий
ризик

б. чАстотА оцIнки ризику

( )цiнка ризику на початок звiтного перiоду або перел початком проекту

Iiсля завершення звiтного перiолу (наприклад 1 piK) або пiсля
акiнчення проекту

7. контроль ризикIв

За результатами оцiltки ризику ix пода_пьший монiторинг та контроль.

PiBeHb ризику Щii з ризиком

Прuйняmнuй рuзuк - С Приймасмо

Полпiрнай разuк -В Монiторинг

Непрайняmнuй рuзак - А Контроль

l

Не рiдше l paly на piK необхiдно проводити аналiз ризикiв га готувати звiт по

результатах мiнiмiзаl 1ii ризикiв.

8. зАтвЕрджЕнIIя

8.1. Положення наби )ае чинностi з моменту його пiдписання керiвником ОрганiзацiТ.

Додаток
Форма оцiнки ризикi з

, Територiя,
виробничий

процес/
обладнання

опис
ризикiв

iнформац
Iиноl

безпеки

Важкiсть
наслiдкiв

Ймовiрнiсть
винпкнення

Базовш
и

piBeHb
ризику.

Заходи по
контролю за

ризиками
(технiчний

захист,
адмiнiстрат

ивний
захист)

небt зпека


